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WHITE PAPER

Abordeaza inteligent accesul
angajatilor la Internet

Introducere

Tn ultimii 20 de ani, lumea a fost martora unor realizari tehnice uimitoare, care au schimbat pentru
totdeauna felul in care companiile isi gestioneaza afacerile. Astazi, organizatiile instalaza
computere personale in fiecare birou sau spatiu de lucru, iar angajatii isi petrec cea mai mare
parte a timpului folosindu-le. Fireste ca managementul acestor companii este tot mai preocupat de
utilizarea productiva a computerelor si a Internetului.

Conform unui studiu realizat de IDC, intre 30% si 40% din utilizarile Internetului la serviciu nu
au legatura cu munca. 37% dintre angajati spun ca navigheaza pe Internet in mod constant cand
se afla la serviciu, in vreme ce 75% din traficul total pe paginile de pornografie are loc in
timpul programului de lucru, intre orele noua si cinci. (Vault.com, SexTracker)
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Influenta Internetului asupra locului de munca

Concluzia unui studiu realizat pe 10.000 de angajati a fost cd un angajat obignuit iroseste
aproape 2,09 ore din ziua de munca, neluand in calcul pauza de pranz. Principala activitate cu
care isi pierd timpul mai mult de 44% dintre repondenti este folosirea Internetului in scop
personal (aceasti angajati au mentionat activitati precum mesageria instant, email-urile, sondajele
pe Internet, chat-urile etc). (Salary.com)

Aspectul pozitiv este ca unele dintre aceste activitati ar putea fi de folos companiei. In anumite
situatii, discutiile pot genera idei noi si aduce inspiratie, pentru a imbunatati rezultatele profesionale
ale angajatilor. Aceste pauze din timpul programului de lucru pot avea, de asemenea, un impact
semnificativ asupra creativitatii angajatilor, ajutadndu-i sa-gi rezolve mai bine sarcinile si proiectele.
“In ziua de azi existad foarte multe instrumente utile si website-uri care i-au ajutat pe oameni s4 fie
mai eficienti in indeplinirea unor sarcini multiple, intr-un timp mai scurt”, declara Samara Jaffe,
director de personal la AOL Find a Job.

De fapt, adevarata surpriza a venit cu ocazia unui studiu de follow-up, realizat pe directori de
resurse umane, care a aratat ca angajatorii se asteapta ca lucratorii sa iroseasca aproximativ
o ora pe zi din timpul de lucru. Mai mult, angajatorii includ aceasta estimare in structura salariului.
Din pacate, timpul real irosit este de aproape doua ori mai mare decat se asteapta managerii.

Conform aceluiagi studiu, o alta statistica interesanta arata ca angajatii pierd cu atat mai mult timp
cu cat sunt mai tineri. Se pare ca persoanele mai in varsta de 55 de ani petrec 30 de minute pe zi
angajati in activitati personale, in vreme ce persoanele sub 25 de ani irosesc aproximativ 2 ore pe
Zi.

Folosirea email-ului de catre angajati

Internetul aduce cu el un enorm potential de comunicare. n ultimii ani, telefoanele si faxurile au
ajuns sa fie aproape demodate, pentru ca au fost inlocuite aproape in totalitate de email. Conform
unui studiu Pew Internet, 52% dintre angajati considera ca email-ul este esential pentru
munca lor, iar alti 34% il califica drept important intr-o méasura moderata.

Folosirea email-ului la locul de munca incurajeaza comunicarea:

- 72% dintre cei care folosesc email-ul la serviciu spun ca acesta ii ajuta
sa comunice mai bine cu mai multi oameni.

- 62% dintre acesti utilizatori spun ca email-ul ii face sa fie mai accesibili
pentru colegii de munca; totusi, aproape o treime dintre toti cei care
folosesc email-ul la serviciu spun ca acesta i-a facut “prea accesibili”
pentru ceilalti.

- 59% dintre cei care folosesc email-ul la serviciu spun ca acesta
imbunatateste cooperarea in cadrul echipei.

Cu toate acestea, doar jumatate dintre angajati considera ca folosirea email-ului de la
serviciu in scopuri personale este o incalcare a eticii. Chiar daca, pentru cei mai multi dintre
angajati, folosirea nepotrivita a email-ului are foarte putine consecinte, pentru altii, utilizarea
incorectd a email-ului atrage dupa sine dezastrul. In vara lui 2002, email-urile au fost folosite ca
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probe solide in procesul impotriva companiei Arthur Andersen pentru practicile de contabilitate la
Enron, iar SEC — Comisia americana de Stat pentru Titluri de valoare si Schimb valutar — a inceput
urmarirea impotriva a sase firme mari de pe Wall Street, pentru ca acestea stersesera email-uri
inainte de trecerea perioadei de 3 ani prevazuta legal. Hewlett Packard a suspendat 150 de
angajati pentru ca au trimis continut nepotrivit pe email.

in mai multe cazuri, autoritatile au folosit mesajele de email ca dovezi la tribunal impotriva unor
companii mari precum Microsoft sau Merrill Lynch, sau impotriva unor persoane fizice, ca in cazul
Marthei Stewart — si lista poate continua. Angajatii incep sa fie atenti in legatura cu continutul
email-urilor lor, din moment ce 10% dintre cei care folosesc email-ul la munca spun ca au trimis,
din greseala, un email nepotrivit unui destinatar gresit de la serviciu.

Interesant este ca varsta influenteaza modul cum angajatii folosesc Internetul. De exemplu, cei sub
30 de ani recunosc ca au primit mai multe email-uri personale la lucru:

- 59% dintre cei sub 30 de ani au declarat ca o parte dintre email-urile
primite sunt personale, in vreme ce

- numai 50% dintre angajatii de peste 30 de ani au recunoscut ca au avut
un asemenea comportament.

in privinta email-urilor trimise:

- 37% dintre cei sub 30 de ani recunosc ca trimit email-uri personale de
la serviciu, in timp ce

- numai 20% dintre cei de peste 30 de ani recunosc ca ar fi facut asta.

Tinerii sunt mai relaxati in privinta modului de folosire a email-ului decat angajatii mai in varsta
care trimit email-uri de la serviciu. Ei par a fi mai liberali in privinta mesajelor pe care le trimit la
munca.

- Numarul lucratorilor tineri care folosesc email-ul pentru a trimite barfe
(24% vs 13%) sau pentru a discuta chestiuni personale (40% vs 22%)
este aproape dublu fata de cel al oamenilor mai in varsta

- Mai multi angajati sub 30 de ani trimit glume sau scrisori in lant (43%
vs. 38%).
- Probabil ca din aceasa cauza mult mai multi dintre acestia (53% vs

42%) spun ca email-ul le ofera momente de relaxare in timpul zilei de
lucru. (www.pewinternet.orq)

Un alt aspect de care companiile trebuie sa tina cont este incalcarea drepturilor de autor de
catre angajatii lor. Sunt multe situatii in care angajatii fac asta, fara sa stie macar ca este ilegal:
descarcarea ultimului album Coldplay si trimiterea lui catre un prieten, sau copierea unui articol din
ziar gi trimiterea lui catre un coleg. Conform legislatiei internationale, daca oricare dintre aceste
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tipuri de continut este descoperit pe computerele companiei, aceasta risca sa fie penalizata sever,
sau mai rau. Mai mult, autoritatile pot confisca intreg sistemul de computere daca acestea au fost
folosite in comiterea unei infractiuni.

Firmele trebuie sa-gi mentina sistemul de email productiv gi sa-i protejeze integritatea.
Managementul companiilor trebuie sa implementeze si sa impuna o politica de folosire a email-ului
si sa le comunice eficient angajatilor aceastd politica. Acestia, pe de alté parte, trebuie sa
inteleaga ca angajatorul lor detine tot ce trimit ei prin mail, de la glume la documente oficiale.

Folosirea Internetului de catre angajati

Scaderea productivitatii este una dintre principalele amenintari asociate cu accesarea Internetului
la serviciu. Angajatii par a fi tinta favorita pentru spyware, de vreme ce, conform ultimelor sondaje,
doua treimi dintre directorii de IT mentioneaza spyware-ul ca principala amenintare la
adresa securitatii retelelor.

De asemenea, angajatii pot descarca si instala o varietate mare de aplicatii, cum ar fi cele pentru
mesageria instant, pentru partajarea de fisiere in regim peer-to-peer sau pentru telefonie IP, fara
aprobare. Toate aceste aplicatii prezinta riscuri pentru sistemele informatice ale companiilor gi
unele dintre ele sunt aplicatii malitioase. Asemenea programe depasesc de obicei sistemele de
aparare ale retelei folosind tehnici precum port agility (translatarea intre porturi deschise) sau
criptare. Cei mai multi utilizatori nu Tsi dau seama ca anumite aplicatii le-au atacat computerele,
pentru ca programele malware pot fi descarcate de pe site-uri aparent inofensive, fara
consimtamantul lor expres. Toate amenintarile descrise mai sus il distrag pe angajat de la sarcinile
pe care trebuie sa le indeplineasca. In plus, toate duc la pierderi mari de productivitate.

Conform unui studiu IDC, o treime din timpul petrecut online nu are legatura cu munca. 80%
dintre companii au afirmat ca angajatii au abuzat de privilegile de utilizare a Internetului,
descarcand pornografie sau software piratat. 75% dintre companii au numit angajatii ca o sursa
posibila de atacuri de tip hacking.

Conform unui alt studiu realizat de Websense, aproape 80% dintre angajati au trimis mesaje
instante prin servicii publice de IM precum AOL, MSN sau Yahoo, expunand companiile unui risc
de securitate. Sunt mai mult de 43 de milioane de utilizatori de IM la serviciu, dar numai un
sfert dintre companii au o politica bine definitd pentru folosirea IM de catre angajati la locul de
munca.

Alte date relevante din acelasi studiu arata ca:

- 45% dintre figierele executabile descarcate prin aplicatii peer-to-peer
contin coduri malitioase.

- 73% dintre cautarile de filme pe retelele de partajare a figierelor au fost
pentru pornografie.

Prin urmare, o companie poate fi obligata sa plateasca pana la 150.000 de dolari pentru un fisier
piratat daca le ingaduie angajatilor sa foloseasca reteaua de computere a companiei pentru a
descarca materiale protejate prin drepturi de autor. Desi 99% dintre companii folosesc software
antivirus, 82% dintre ele sunt afectate de virusi si viermi. Aceste activitati ilegale de descarcare de
materiale incetinesc sau distrug complet computerele companiilor, producand pierderi masive de
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productivitate si de profit.

Daca angajatii se inregistreaza pe chat-uri pe Internet, pe retele sociale sau lasa adrese de email
cu ID-ul companiei lor, autoritatile pot atribui companiei afirmatiile facute de catre acesti angajati.
Acest lucru poate duce la acuzatii de defaimare, discriminare si competitie neloiala, daca afirmatiile
sunt vazute si tiparite pe suport fizic de cineva. La fel, angajatii care isi fac cumparaturile pe
Internet sau se aboneaza la servicii online pot atrage raspunderea legala a angajatorului daca nu-
si platesc facturile.

Prevenirea amenintarilor in cresgtere la adresa productivitatii companiilor

Primul pas pe care trebuie sa-l faca organizatiile in lupta impotriva amenintarilor in crestere legate
de utilizarea nepotrivita a Internetului este sa stabileasca o Politica de Utilizare Acceptabila (PUA)
— un set de reguli are restrictioneaza felul in care pot fi folosite reteaua sau un anumit website.

Politicile acceptate de utilizare sunt o parte integrata a setului de politici de securitate a infomatiei.
De obicei, membrii noi dintr-o organizatie trebuie sa semneze o PUA inainte de a primi drept de
acces la sistemele de informatii. De aceea, PUA trebuie sa fie concisa si clara in acoperirea
celor mai importante puncte in legatura cu ce au sau nu voie sa faca utilizatorii cu sistemele de IT
ale companiei. In plus, ea trebuie s defineasca sanctiunile care vor fi aplicate utilizatorilor care
incalca PUA.

O metoda foarte eficienta de a impune PUA si de a gestiona modul in care angajatii folosesc
Internetul este utilizarea unei solutii de filtrare web. Acest tip de software determina ce continut
va fi disponibil pe un anumit computer sau intr-o anumita retea, pentru a-i impiedica pe angajati sa
vada un continut pe care compania sau autoritatile il considera nepotrivit. E foarte important sa se
tina cont de faptul ca, impus fara informarea utilizatorilor, controlul de continut inseamna cenzura.

Abordarea “standard” a acestei probleme este blocarea completa a anumitor website-uri care
contin pornografie sau jocuri de noroc, precum gi a site-urilor de jocuri. 96% dintre angajatorii care
blocheaza accesul la web sunt ingrijorati ca angajatii lor ar putea vizita site-uri pentru adulti, cu
continut de natura sexuala.

Conform studiului Electronic Monitoring & Surveillance Survey realizat de American Management
Association si The ePolicy Institute Tn 2007, companiile folosesc blocarea URL-urilor pentru a-i
impiedica pe angajati sa viziteze:

website-uri de jocuri (61%),
retele sociale (50%),
website-uri de divertisment (27%),

website-uri de sport (21%)

AAAN

bloguri externe (18%).

Cu toate acestea, cuvantul de ordine in ceea ce priveste abordarea moderna asupra
solutiilor de filtrare pe Internet trebuie sa fie flexibilitatea. Un numar tot mai mare de manageri
inteleg ca unii angajati au nevoie de mai multa libertate decéat altii. Un exemplu potrivit este cel al
departamentului de HR, care poate folosi Facebook sau LinkedIn pentru a face recrutari. Pe de
alta parte, departamentul financiar s-ar putea sa nu aiba nevoie de aceste website-uri pentru a-gi
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face treaba.

Mai mult, cadnd blocheaza adrese intregi, organizatiile trebuie sa fie congtiente ca unele solutii de
filtrare pe Internet, mult prea zeloase, vor bloca diverse categorii de website-uri, in ciuda faptului
ca acestea nu au nici un fel de continut interzis. Un exemplu este filtrarea tuturor site-urilor care
contin cuvantul “breast” (san), pornind de la prezumtia ca acest cuvant poate fi folosit numai intr-un
context sexual. Drept urmare, un numar mare de site-uri, precum cele pe care se discuta despre
cancerul la san sau haine pentru femei, pot fi blocate. Au existat si cateva incercari de blocare a
cuvantului “sex”, care a dus la blocarea unor cuvinte ca “Essex” ori "Sussex”. Un alt filtru bloca, la
randul sau, cautarea cuvantului “swallow” (a inghiti)

Un lucru pe care filtrarea pe baza de URL nu il ia in calcul este ca Internetul este intr-o continua
crestere, URL-urile se schimba, proprietarii vand domenii, iar continutul asociat cu un anumit URL
se poate schimba radical. Faptul ca majoritatea motoarelor de cautare folosesc cache-uri ridica
serioase semne de intrebare la adresa solutiilor de filtrare bazate pe URL-uri. Motoarele de
cautare ofera acelasi continut, dar utilizatorii acceseaza website-urile cu memorie cache prin
URL-uri diferite fata de cele ale site-urilor originale.

Existda un numar tot mai mare de site-uri care ofera continut actualizat constant, care nu intra
mereu intr-o anumita categorie bine definita. Blocarea intregului site ar putea fi o actiune excesiva,
in vreme ce urmarirea fiecarei stiri publicate ar fi contraproductiva, din moment ce acel continut ar
avea nevoie de revizuire si clasificare continua - ceea ce este costisitor atat in materie de timp, cat
si de resurse umane.

Tehnologia moderna

Noua tendintd in materie de solutii de filtrare de continut este blocarea accesului la majoritatea
website-urilor care nu au legatura cu munca, dar pastrand flexibilitatea, prin combinarea acestei
tehnologii cu solutii de modificare a imaginii. Cele mai recente solutii de filtrare includ metode
diferite de filtrare, precum cele bazate pe text, imagine, URL, MIME sau pe protocoale. Aceste
tehnologii permit sistemului s& blocheze continutul nepotrivit gi le dau organizatiilor posibilitatea sa
monitorizeze activitatea din retelele proprii.

Noua tendinta este folosirea Inteligentei Artificiale in cadrul solutiior de filtrare pe Internet. Astfel,
solutia de filtrare revizuiegte paginile care nu sunt incluse in baza de date locala in cateva secunde
si, de exemplu, inlocuieste pe loc sau modifica imaginile care contin culori ale pielii. O alta
tehnologie inovatoare folosita tot mai mult in cadrul acestui tip de solutii este recunoasterea
tiparelor. Asta inseamna suprapunerea identitatii pe datele introduse, cum ar fi vorbirea, imaginile,
sau o secventa de text, prin recunoasterea si descrierea tiparelor pe care le contine si a relatiilor
dintre acestea. Fazele acestei recunoasteri a tiparelor pot implica masurarea obiectului pentru a
identifica atributele sale distinctive, extragerea de caracteristici pentru definirea atributelor, si
compararea cu tipare cunoscute anterior pentru a determina existenta sau lipsa unei potriviri.
Recunoasgterea tiparelor are aplicatii extinse in astronomie, medicina, robotica si in lansarea de
sateliti de la distanta. (www.britannica.com)

Largimea de banda este o altd problema cu care se confruntd companiile. Unele solutii de filtrare
pe web le permit organizatiilor sa stabileasca exact care este largimea de banda pe care are
dreptul s& o primeasca fiecare computer, in functie de nevoile fiecarui angajat, facand astfel
utilizarea Internetului mai eficienta.

Intr-un caz definitoriu din 2006, pe tema comportamentului inadecvat la locul de munca, Camera
Lorzilor din Marea Britanie a modificat legea, declarandu-i pe angajatori responsabili de hartuire la
locul de munca, chiar daca acestia nu au fost neglijenti in vreun fel. Ei au hotarat ca Legea pentru
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prevenirea hértuirii, din 1997, trebuie sa acopere comportamentul angajatilor la serviciu, chiar daca
angajatorul nu a cauzat sau nu a esuat in prevenirea comportamentului jignitor. De aceea,
angajatorii sunt acum responsabili in solidar' cu angaijatii pentru actele acestora din urma.

De exemplu, daca un angajator se confruntd cu acuzatia ca este raspunzator pentru actele de
hartuire comise de un angajat, Legea pentru prevenirea hartuirii din 1997 nu |-ar proteja. Acest tip
de hartuire foloseste imagini pornografice, facand ca solutiile de modificare a imaginii sa fie
cele mai bune, pentru a interzice, din punct de vedere tehnologic, accesul la folosirea imaginilor
pornografice.

Aceasta lege face ca implementarea unei solutii eficiente de filtrare a imaginii sa fie singura cale
de a evita raspunderea legala. Pentru un loc de munca modern, digitalizat, aceste tehnologii au
devenit necesare pentru asigurarea unui mediu de lucru sanatos, ca si pentru a mentine
productivitatea si a evita acuzatiile de hartuire sau de discriminare.

Concluzii

Dupa cum am aratat mai sus, sunt multe ingrijorari legate de utilizarea Internetului de catre
angajati. S-a dovedit ca acest lucru creste viteza procesului de comunicare si face ca activitatile de
cercetare sa fie mai eficiente, dar folosirea Internetului are si dezavantaje. Se stie foarte bine ca
angajatii 1l folosesc si In scop personal — pentru cumparaturi online, discutii pe chat cu prietenii,
sau descarcarea de materiale protejate prin drepturi de autor - in timpul orelor de program,
ducand la scaderea productivitatii si atragénd raspunderea legala a companiei pentru care
lucreaza.

Din fericire, solutile moderne de filtrare permit prevenirea eficientd a acestor probleme. Folosirea
unei solutii moderne si flexibile de filtrare pe web le permite angajatilor accesul de care au nevoie
pentru a-si face treaba, dar nu atat de mult incat companiile sa fie “responsabile in solidar” pentru
actiunile lor online. Solutile de modificare a imaginii, cele bazate pe text, URL, MIME sau
protocoale sunt tehnologii de ultima ora care pot ajuta companiile sa reduca semnificativ
pierderile de productivitate.

! angajatorii pot fi urmariti in justitie pentru actiunile angajatilor lor
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